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TEKNIK DESTEK VE DONANIM SORUMLUSU GOREV TANIMI

BAGLI OLDUGU BiRiM Bilgi islem Daire Bagkanlhig1

BAGLI OLDUGU UST Bilgi Islem Daire Bagkani (teknik eggiidiim ve ig kontrolii: Sistem ve Ag
YONETICi Yoneticisi)

VEKALET Teknik destek personeli birbirinin yedegidir

GOREV KISA TANIMI

Universitedeki bilisim donanimimin kurulum, bakim ve onarmim yapmak; ug nokta giivenligini, donanim
envanterini, giivenli imhay1 ve sistem odas fiziksel kontrollerini yiiriitmek.

GOREV, YETKI VE SORUMLULUKLAR

* Bilgisayar, yazici, projeksiyon ve cevre birimlerini kurmak, yapilandirmak, bakim ve onarimimi yapmak;
kablolama iglerini yiiriitmek.

* Kurulan bilgisayarlarda standart giivenli yapilandirmayr uygulamak; antiviris/EDR yazilimini etkin ve
giincel tutmak.

* Bilisim donanim envanterini taginir sicil kayitlariyla eslestirerek giincel tutmak; hurda ve terkin edilecek
cihazlar belirlemek.

* Hurdaya ayrilan ya da devredilen cihazlarda disk ve depolama ortamlarim giivenli silmek ya da imha etmek ve
tutanak diizenlemek.

* Giivenlik kameralarinin ag ve kayit altyapisinin, turnike, bariyer ve karth gecis donanimlarinin ¢alismasini
saglamak.

« Sistem odas1 giris-cikis ve ziyaretci kayitlarini tutmak; sensorlerin, UPS ve jeneratoriin fiziksel durumunu
kontrol etmek; bakim firmalarini izlemek.

* Konferans ve toplant1 salonlarinda teknik destek vermek.

* Donanim alimlarinda teknik sarthame hazirlamak; gérevlendirildiginde muayene ve kabul komisyonunda
teknik tiye olmak.

BGYS VE BILGI GUVENLIGi SORUMLULUKLARI

* SOME Y oneticisinin talimatiyla ag, ug nokta ve fiziksel olaylara miidahaleye destek vermek.
« Sistem odasina refakatsiz ziyaretci almamak; giris kayitlarim eksiksiz tutmak.

YETKIiLER

* Uc nokta bilgisayarlarda yerel yonetici (kisiye 6zel hesap); antiviriis’EDR konsolunda operatdr.

GENEL YETKi VE SORUMLULUKLAR (BUTUN GOREVLERDE ORTAK)

* Bilisim hizmetlerinin kesintisizligi icin birimler aras1 koordineli ve igbirligi icinde ¢alismak.

+ ISO/IEC 27001:2022 Bilgi Giivenligi Yénetim Sistemi, Siber Giivenlik Bagkanlig1 Bilgi ve Iletisim Giivenligi
Rehberi, 7545 sayil Siber Giivenlik Kanunu ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimlerine ve
Bagkanlik politika ve prosediirlerine uymak.

+ Sistemlerde yalmz kisiye 6zel hesapla calismak; yonetici hesaplarim giinliik islerde kullanmamak; parola ve
dogrulama bilgilerini paylasmamak.

* Fark edilen bilgi giivenligi olaylarini, zafiyetleri ve kisisel veri ihlali stiphelerini gecikmeden SOME'ye bildirmek.

* Yilda en az bir kez bilgi giivenligi farkindalik egitimine ve gorevine iligkin mesleki egitimlere katilmak.

* Gorevi sirasinda 6grendigi gizli bilgileri ve kisisel verileri gorev disinda kullanmamak; goreve baglarken gizlilik
taahhiitnamesi imzalamak.

* Sorumluluk alanindaki talep, ariza, degisiklik ve is kayitlarini tutmak; degisiklikleri degisiklik yonetimi siirecine
gore yapmak.

* Yedeklik diizenine gore izinli ya da gérevli calisma arkadasinin iglerini aksatmadan yiiriitmek; kendi yoklugunda
yedegini bilgilendirmek.

» Kalite Yonetim Sistemi, i¢ kontrol ve is saglig1 ve giivenligi kurallarina uymak.

* Daire Bagkani tarafindan mevzuat cercevesinde verilen diger gorevleri yerine getirmek.
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GOREVIN GEREKTIRDIiGI NITELIKLER

Ogrenim

En az lise (meslek lisesi bilisim, elektrik-elektronik) ya da 6n lisans.

Mesleki egitim / sertifika

Donanim ve ag kablolama egitimleri.

Diger

Teknik servis deneyimi.

SORUMLULUK GEREKLERI

Mali sorumluluk

Yok

is saghg ve giivenligi

6331 sayili Is Saghigi ve Giivenligi Kanunu kapsaminda calisan

yiiktimliliikleri

Cihaz ve ekipman

Zimmetli cihaz ve ekipmani amacina uygun ve giivenli kullanmak

Bilgi giivenligi

Gizlilik taahhiitnamesi; Bilgi Giivenligi Politikas1 ve Kabul Edilebilir

Kullanim Politikas1

GOREVIN YERINE GETIRILMESINDE KULLANILAN SiSTEMLER VE YETKi DUZEYLERIi

SISTEM YETKI

Antiviriis/EDR konsolu Operator

Talep yonetim sistemi Kullania

Kamera ve kartli gegis sistemleri Teknik bakim

EBYS Kullaniaa

HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Gamze KAYA Elif AVSAR Ogr. Gor. Veli YILDIZ
Bilgisayar Isletmeni Miihendis Bilgi Islem Daire Bagkan V.
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